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1. Обозначения и сокращения

АРМ – автоматизированное рабочее место

АС – автоматизированная система

ВТСС – вспомогательные технические средства и системы
ИСПДн – информационная система персональных данных

ИБ – информационная безопасность

ИТ – информационные технологии
КЗ – контролируемая зона

ЛВС – локальная вычислительная сеть
МЭ – межсетевой экран
НСД – несанкционированный доступ
ОС – операционная система
ПДн – персональные данные
ПМВ – программно-математическое воздействие
ПЭМИН – побочные электромагнитные излучения и наводки
СВТ – средства вычислительной техники

СЗИ – средства защиты информации

СЗПДн – система (подсистема) защиты персональных данных

СКЗИ – средство криптографической защиты информации

ТКУИ – технические каналы утечки информации
УБПДн – угрозы безопасности персональных данных

2. Список терминов

Автоматизированная система – система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций.

Безопасность персональных данных – состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных при их обработке в информационных системах персональных данных.
Биометрические персональные данные – сведения, которые характеризуют физиологические особенности человека, и на основе которых можно установить его личность, включая фотографии, отпечатки пальцев, образ сетчатки глаза, особенности строения тела и другую подобную информацию.

Блокирование персональных данных – временное прекращение сбора, систематизации, накопления, использования, распространения, персональных данных, в том числе их передачи.

Вредоносная программа – программа, предназначенная для осуществления несанкционированного доступа и (или) воздействия на персональные данные или ресурсы информационной системы персональных данных.
Вспомогательные технические средства и системы – технические средства и системы, не предназначенные для передачи, обработки и хранения персональных данных, устанавливаемые совместно с техническими средствами и системами, предназначенными для обработки персональных данных или в помещениях, в которых установлены информационные системы персональных данных.

Защищаемая информация – информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.

Идентификация – присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.
Идентификация ИСПДн – выделение в информационно-телекоммуникационной инфраструктуре учреждения областей (отдельных рабочих станций, узлов и сегментов сети), в которых осуществляется обработка персональных данных, определение границ контролируемых зон для выделенных областей, присвоение наименований отдельным информационным системам персональных данных в составе информационно-телекоммуникационной инфраструктуры учреждения.

Информативный сигнал – электрический сигнал, акустические, электромагнитные и другие физические поля, по параметрам которых может быть раскрыта конфиденциальная информация (персональные данные), обрабатываемая в информационной системе персональных данных.
Информационная система персональных данных – информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.

Использование персональных данных – действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц.

Источник угрозы безопасности информации – субъект доступа, материальный объект или физическое явление, являющиеся причиной возникновения угрозы безопасности информации.

Классификация информационной системы персональных данных – присвоение каждой идентифицированной информационной системе персональных данных класса (К1, К2, К3, К4), соответствующего ее индивидуальным признакам, с составлением акта классификации каждой информационной системы персональных данных.

Контролируемая зона – пространство (территория, здание, часть здания, помещение), в котором исключено неконтролируемое пребывание посторонних лиц, а также транспортных, технических и иных материальных средств.
Конфиденциальность персональных данных – обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания.
Межсетевой экран – локальное (однокомпонентное) или функционально-распределенное программное (программно-аппаратное) средство (комплекс), реализующее контроль за информацией, поступающей в информационную систему персональных данных и (или) выходящей из информационной системы.
Модель нарушителя – предположения о возможностях нарушителя, которые он может использовать для разработки и проведения атак, а также об ограничениях на эти возможности.

Модель угроз – документ, содержащий перечень возможных угроз безопасности персональных данных при их обработке в информационных системах персональных данных и характеризующий наступление различных видов последствий в результате несанкционированного или случайного доступа и реализации угроз безопасности персональных данных.

Нарушитель безопасности персональных данных – физическое лицо, случайно или преднамеренно совершающее действия, следствием которых является нарушение безопасности персональных данных при их обработке техническими средствами в информационных системах персональных данных.

Неавтоматизированная обработка персональных данных – обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы, считается осуществленной без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.

Недекларированные возможности – функциональные возможности средств вычислительной техники, не описанные или не соответствующие описанным в документации, при использовании которых возможно нарушение конфиденциальности, доступности или целостности обрабатываемой информации.

Несанкционированный доступ (несанкционированные действия) – доступ к информации или действия с информацией, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых информационными системами персональных данных.

Носитель информации – физическое лицо или материальный объект, в том числе физическое поле, в котором информация находит свое отражение в виде символов, образов, сигналов, технических решений и процессов, количественных характеристик физических величин.

Обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.

Обработка персональных данных – действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных.
Общедоступные персональные данные – персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

Оператор (персональных данных) – государственный орган, муниципальный орган, юридическое или физическое лицо, организующее и (или) осуществляющее обработку персональных данных, а также определяющие цели и содержание обработки персональных данных.

Перехват (информации) – неправомерное получение информации с использованием технического средства, осуществляющего обнаружение, прием и обработку информативных сигналов.
Персональные данные – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.

Побочные электромагнитные излучения и наводки – электромагнитные излучения технических средств обработки защищаемой информации, возникающие как побочное явление и вызванные электрическими сигналами, действующими в их электрических и магнитных цепях, а также электромагнитные наводки этих сигналов на токопроводящие линии, конструкции и цепи питания.

Пользователь информационной системы персональных данных – лицо, участвующее в функционировании информационной системы персональных данных или использующее результаты ее функционирования.

Правила разграничения доступа – совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа.

Программное (программно-математическое) воздействие – несанкционированное воздействие на ресурсы автоматизированной информационной системы, осуществляемое с использованием вредоносных программ.
Раскрытие персональных данных – умышленное или случайное нарушение конфиденциальности персональных данных.

Распространение персональных данных – действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом.

Ресурс информационной системы – именованный элемент системного, прикладного или аппаратного обеспечения функционирования информационной системы.

Система защиты персональных данных – совокупность организационных мер и технических средств защиты информации, а также используемых в информационной системе информационных технологий, в рамках которых реализуются организационные и технические мероприятия, обеспечивающие безопасность персональных данных.

Специальные информационные системы – информационные системы, в которых вне зависимости от необходимости обеспечения конфиденциальности персональных данных требуется обеспечить хотя бы одну из характеристик безопасности персональных данных, отличную от конфиденциальности (защищенность от уничтожения, изменения, блокирования, а также иных несанкционированных действий).

Специальные категории персональных данных – персональные данные, касающиеся расовой и национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья и интимной жизни субъекта персональных данных.

Средства вычислительной техники – совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем.

Субъект доступа (субъект) – лицо или процесс, действия которого регламентируются правилами разграничения доступа.

Субъект персональных данных – физическое лицо, к которому относятся определенные персональные данные либо которое может быть определено на основании определенных персональных данных.

Технические средства информационной системы персональных данных – средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки персональных данных (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации, применяемые в информационных системах.

Технический канал утечки информации – совокупность носителя информации (средства обработки), физической среды распространения информативного сигнала и средств, которыми добывается защищаемая информация.

Типовые информационные системы – информационные системы, в которых требуется обеспечение только конфиденциальности персональных данных.

Трансграничная передача персональных данных – передача персональных данных оператором через Государственную границу Российской Федерации органу власти иностранного государства, физическому или юридическому лицу иностранного государства.

Угрозы безопасности персональных данных – совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий при их обработке в информационной системе персональных данных.

Утечка (защищаемой) информации по техническим каналам – неконтролируемое распространение информации от носителя защищаемой информации через физическую среду до технического средства, осуществляющего перехват информации.

Уязвимость – слабость в средствах защиты, которая может быть использована для проникновения в систему.
Целостность информации – способность средства вычислительной техники или автоматизированной системы обеспечивать неизменность информации в условиях случайного и (или) преднамеренного искажения (разрушения).

Частная модель угроз – модель угроз применительно к конкретным условиям функционирования информационной системы персональных данных.
3. Назначение документа
Настоящий документ определяет порядок организации и проведения работ по обеспечению безопасности ПДн при их обработке в ИСПДн администрации муниципального района и содержит общие принципы защиты ПДн.

Данный документ направлен на достижение следующих целей:

· выполнение требований законодательства в области обеспечения безопасности ПДн;

· защита прав и свобод граждан РФ при обработке их ПДн в ИСПДн оператора;

· защита ПДн, обрабатываемых оператором, от НСД и от других несанкционированных действий.

4. Область действия

Требования настоящего Положения распространяются на все подразделения оператора, которые участвуют в обработке ПДн, либо в организации обработки ПДн, а также на подразделения, осуществляющие сопровождение, обслуживание и обеспечение функционирования ИСПДн.

Настоящий документ обязаны знать и использовать в работе все сотрудники оператора, а также другие лица, допущенные к работе в ИСПДн.

5. Общие положения

Настоящее Положение устанавливает требования по защите ПДн, принципы обработки ПДн в ИСПДн оператора.

Настоящее Положение разработано в соответствии со следующими нормативными актами:

· Федеральным законом Российской Федерации от 27 июля 2006 г. №152-ФЗ «О персональных данных»;

· Федеральным законом Российской Федерации от 27 июля 2006 г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Постановлением Правительства Российской Федерации от 17 ноября 2007 г. №781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»;

· Совместным приказом от 13 февраля 2008 года ФСТЭК России №55, ФСБ России №86 и Мининформсвязи России №20 «Об утверждении порядка проведения классификации информационных систем персональных данных»;

· Постановлением Правительства Российской Федерации от 15 сентября 2008 г. №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

· Положением о методах и способах защиты информации в ИСПДн, утвержденным приказом ФСТЭК России от 5 февраля 2010 г., №58.

· методическими документами ФСБ России, ФСТЭК России, Роскомнадзора.

Настоящее Положение является методологической основой для:

· формирования и проведения единой политики в области обеспечения безопасности ПДн;

· принятия управленческих решений и разработки практических мер по воплощению политики безопасности ПДн и выработки комплекса согласованных мер нормативно-правового, технического и организационно-технического характера, направленных на выявление, отражение и уменьшение УБПДн;

· координации деятельности при проведении работ по созданию, развитию и эксплуатации ИСПДн с соблюдением требований по обеспечению безопасности ПДн;

· разработки предложений по совершенствованию правового, нормативного, методического, технического и организационного обеспечения безопасности ПДн в ИСПДн.

Принципы и требования по обеспечению безопасности ПДн распространяются:

· на все возможные формы существования информации, такие как:

· физические поля (электрические, акустические, электромагнитные, оптические и т.п.);

· носители на бумажной, магнитной, оптической и иной основе.

· на все возможные форматы представления ПДн, такие как:

· документы;

· голос;

· изображения;

· файлы;

· почтовые сообщения;

· базы данных;

· записи базы данных;

· другие информационные массивы.

Предотвращение несанкционированного и нелегитимного доступа к ИСПДн, технологиям и информационным ресурсам результатом которого может стать уничтожение, модификация, искажение, копирование, распространение, блокирование ПДн требует применения комплекса правовых, организационных, организационно-технических мер защиты с использованием сертифицированных СЗИ.

Настоящее Положение определяет:

· роли, полномочия, ответственность за обеспечение безопасности ПДн, подразделений оператора;

· порядок организации и проведения работ по обеспечению безопасности ПДн при их обработке в ИСПДн;

· мероприятия по обеспечению безопасности ПДн;

· требования по управлению процессом обеспечения безопасности ПДн;

· требования к составу и содержанию документов оператора, регламентирующих защиту и работу с ПДн.

Целью создания СЗПДн является исключение неправомерного или случайного доступа к ПДн, уничтожения, изменения, блокирования, копирования, распространения ПДн, а также иных неправомерных действий.

В общем случае можно выделить следующие основные цели защиты ПДн, это обеспечение:

· конфиденциальности ПДн;

· целостности ПДн;

· доступности ПДн.
Конкретный состав целей защиты ПДн зависит от конкретной ИСПДн и определяется по результатам разработки модели угроз и нарушителя безопасности ПДн.

К основным задачам в области обеспечения безопасности ПДн относится:

· определение новых ИСПДн;

· инвентаризация и управление изменениями в составе и структуре ИСПДн;

· сбор согласий на обработку ПДн с субъектов ПДн;

· разработка и актуализация Перечня сведений конфиденциального характера;

· уничтожение ПДн;

· управление взаимодействиями с внешними контрагентами по вопросам обработки ПДн;

· взаимодействие с субъектами ПДн по вопросам обработки их ПДн;

· классификация ИСПДн;

· разработка (актуализация) документации на СЗПДн;

· выбор и внедрение необходимых и достаточных мер и средств защиты ПДн;

· эксплуатация СЗПДн в соответствии с документацией на нее;

· контроль уровня защищенности ПДн;

· обучение персонала по вопросам защиты ПДн;

· учет применяемых СЗИ, эксплуатационной и технической документации к ним, носителей ПДн;

· учет лиц, допущенных к обработке ПДн;

· взаимодействие с регулирующими органами по вопросам защиты ПДн;

· актуализация и подача уведомлений в уполномоченный орган по защите прав субъектов ПДн;

· аттестация (декларирование соответствия) по требованиям безопасности информации;

· получение лицензий ФСТЭК России и ФСБ России в области защиты ПДн.

Обработка ПДн должна осуществляться в соответствии со следующими принципами:

· законности целей и способов обработки ПДн и добросовестности;

· соответствия целей обработки ПДн целям, заранее определенным и заявленным при сборе ПДн, а также полномочиям оператора;

· соответствия объема и характера обрабатываемых ПДн, способов обработки ПДн целям обработки ПДн;

· достоверности ПДн; 
· недопустимости объединения созданных для несовместимых между собой целей баз данных ИСПДн.

Оператор должен проводить регулярный анализ соответствия процессов обработки ПДн указанным принципам. Данный анализ проводится в случае:

· создания новых ИСПДн;

· внесения изменений в технологические процессы существующие в ИСПДн;

· изменения нормативной базы затрагивающей принципы и (или) процессы обработки ПДн в ИСПДн оператора;

· проведения контрольных и проверочных мероприятий на предмет оценки соответствия процессов обработки ПДн заявленным принципам.

Отнесение сведений оператором к ПДн, безопасность которых должна обеспечиваться СЗПДн представляет собой процесс обоснованного установления (документального оформления и утверждения) критериев их выделения из всей совокупности сведений, находящихся в обращении.

В качестве такого критерия у оператора разрабатывается и утверждается Перечень персональных данных, подлежащих защите в администрации Новохоперского муниципального района.

6. Организационная структура системы защиты персональных данных

СЗПДн является частью общей системы обеспечения информационной безопасности оператора.

Основу организационной структуры СЗПДн как правило составляют следующие организационные структуры:

· руководство;

· ответственные за обеспечение безопасности ПДн;

· ответственные за техническое сопровождение ИСПДн;

· структурные подразделения, участвующие в процессах обработки ПДн;

Руководство осуществляет следующие основные функции в области обеспечения безопасности ПДн:

· обеспечивает общую организацию работ по защите ПДн;

· издает правовые акты по вопросам организации СЗПДн;

· утверждает Перечень сведений конфиденциального характера;

· назначает ответственных за обеспечение безопасности ПДн;

· утверждает список лиц, допущенных к обработке ПДн;
· рассматривает и утверждает нормативные документы оператора, регламентирующие обработку и защиту ПДн; заслушивает при необходимости ответственных за обеспечение безопасности ПДн и других должностных лиц о состоянии работ по защите ПДн. Ответственные за обеспечение безопасности ПДн осуществляют следующие основные функции:

· разрабатывают Перечень сведений конфиденциального характера;

· участвуют в проведении классификацию ИСПДн;

· распределяют ответственность по вопросам обработки и защиты ПДн;

· определяют допустимые сроки хранения ПДн по каждой категории ПДн;

· организуют подачу уведомлений в уполномоченный орган по защите прав субъектов ПДн;

· осуществляют организацию плановых и внеплановых проверочных мероприятий;

· организуют выполнение требований по защите ПДн у оператора;

· проводят разработку и актуализацию локальных нормативных документов, регламентирующих защиту ПДн у оператора;

· проводит ознакомление сотрудников с нормативными документами в области защиты ПДн;

· проводят оценку эффективности принятых мер и применяемых средств защиты ПДн;

· проводят занятия с сотрудниками по изучению организационно-распорядительных документов по всему комплексу вопросов защиты ПДн;

· разрабатывают и актуализируют частные модели угроз безопасности ПДн и технические задания на СЗПДн;

· определяют необходимость обучения сотрудников по вопросам обеспечения безопасности ПДн, а также определяют формы и программы обучения сотрудников оператора в области защиты ПДн;

· контролируют выполнение сотрудниками требований по защите ПДн;

· организуют работы по сбору сведений об изменениях в составе и структуре ИСПДн;

· осуществляют контроль соответствия изменений в составе и архитектуре  ИСПДн требованиям нормативных документов по защите ПДн, а также внутренних организационно-распорядительных документов оператора;

· контролируют исполнение требований по уничтожению ПДн;

· разрабатывают  рекомендации по оптимизации существующих и новых информационных процессов обработки ПДн  по критериям  соответствия требованиям по защите ПДн и минимизации затрат на создание и эксплуатацию системы защиты ПДн;

· контролируют исполнение требований нормативных документов оператора в области обеспечения безопасности ПДн, структурными подразделениями и сотрудниками;

· организуют и осуществляют взаимодействие со специалистами по вопросам защиты ПДн;
· участвуют в аттестации (декларировании соответствия) ИСПДн оператора по требованиям безопасности информации;

· управляют проектами по внедрению систем и средств защиты ПДн;

· контролируют ввод в действие, эксплуатацию СЗПДн;

· проводят расследования инцидентов, связанных с нарушением безопасности ПДн, правил обработки ПДн, принимают меры по недопущению повторения нештатных ситуаций.

· ведут учет носителей ПДн;
· контролируют выполнение сотрудниками подразделения требований по защите ПДн;

· участвуют в расследованиях причин возникновения нештатных ситуаций;

· готовят предложения по совершенствованию СЗПДн;

· обеспечивают защиту ПДн при выводе из эксплуатации компонентов ИСПДн.

Ответственные за техническое сопровождение ИСПДн осуществляют следующие основные функции:

· осуществляют сопровождение технических средств и систем ИСПДн.

Структурные подразделения, участвующие в процессах обработки ПДн выполняют следующие основные функции:

· осуществляют взаимодействие с субъектами ПДн по вопросам обработки их ПДн;

· осуществляют уведомление субъектов ПДн в случаях определенных нормативными актами;

· эксплуатируют СЗПДн в соответствии с документацией на нее.

Сотрудники оператора выполняют следующие основные функции:

· соблюдают требования нормативных документов по защите ПДн;

· осуществляют обработку ПДн в соответствии с заданием и предоставленными полномочиями.

Конкретное распределение функций, ответственных за обеспечение безопасности ПДн пользователей информационных систем ПДн и  ответственных за техническое сопровождение ИСПДн утверждаются в должностных инструкциях.

Распределение полномочий осуществляется в соответствии с Разрешительной системой доступа к информационным ресурсам, программным и техническим средствам информационных систем персональных данных.

7. Допуск персонала к обработке персональных данных
Перечень лиц, допущенных к обработке ПДн, утверждается главой администрации Новохоперского муниципального района.

8. Контроль изменений в составе и структуре информационных систем персональных данных

Все изменения в составе и структуре ИСПДн контролируются и регламентируются ответственными за обеспечение безопасности ПДн.

Каждое изменение состава ИСПДн, типов технических средств, топологии ИСПДн должно отслеживаться и анализироваться на предмет соответствия требованиям по защите ИСПДн. При необходимости производится модернизация СЗПДн.

9. Защита от несанкционированного физического доступа к элементам информационных систем персональных данных
Мероприятия по физическому контролю доступа включают:

· контроль доступа на территорию;

· контроль доступа в помещения с оборудованием ИСПДн;

· контроль доступа к техническим средствам ИСПДн;

· контроль доступа перемещений физических компонентов ИСПДн.

Помещения с серверным, телекоммуникационным и сетевым оборудованием ИСПДн должны иметь прочные входные двери приспособленные для опечатывания. 
Двери помещений, в которых размещаются АРМ пользователей ИСПДн, должны быть оборудованы замками, обеспечиваться мероприятия по контролю действий находящихся в них посторонних лиц.

Нахождение в помещении лиц, не участвующих в технологических процессах обработки ПДн (обслуживающий персонал, другие сотрудники), должно производиться только в присутствии сотрудников, участвующих в соответствующих технологических процессах.

Расположение мониторов рабочих станций должно препятствовать их несанкционированному просмотру со стороны других лиц, не допущенными к обработке ПДн.

При выносе устройств, хранящих ПДн, за пределы КЗ для ремонта, замены и т.п. должно быть обеспечено гарантированное уничтожение информации хранимой на этих устройствах.

10. Резервирование персональных данных
Резервирование ПДн должно обеспечить возможность восстановления информации при нарушении целостности основных хранилищ данных.

Резервированию должна подвергаться информация на устройствах ИСПДн.

Резервирование должно осуществляться на различных носителях информации с соответствующим уровнем надежности и долговечности.

Хранение резервных копий должно осуществляться в сейфах и(или) металлических шкафах. Доступ к резервным копиям должен быть строго регламентирован. 

11. Контроль за обеспечением необходимого уровня защищенности персональных данных
Для обеспечения эффективности процесса обеспечения безопасности ПДн проводится:

· контроль за соблюдением требований по обработке и защите ПДн; 

· контроль за соблюдением условий использования средств защиты ПДн, предусмотренных эксплуатационной и технической документацией;

· контроль эффективности средств защиты ПДн.

Ответственность за текущий и плановый контроль эффективности обеспечения безопасности ПДн возлагается на ответственного за обеспечение безопасности ПДн.
Для планового контроля эффективности СЗПДн должны использоваться средства выявления уязвимостей информационной безопасности.

Внезапные проверки эффективности при необходимости могут проводиться соответствующей комиссией.
При проведении контроля эффективности проверяться:

· наличие установленных СЗИ;

· корректность настроек СЗИ;

· выполнение пользователями требований инструктивных материалов по защите ПДн;

· исполнение требований к процедурам обработки ПДн (уничтожению ПДн, сбору согласий, допуску персонала к ПДн и т.п.);

· правильность организации работы с носителями ПДн;

· правильность обращения ключевой информации.

12. Реагирование на нештатные ситуации
Оператор должен проводить расследования инцидентов, связанных с НСД и другими несанкционированными действиями затрагивающими безопасность ПДн.

В рамках данного процесса должны решаться следующие задачи:

- расследование инцидентов, связанных с безопасностью ПДн;

- ликвидация последствий инцидентов связанных с безопасностью ПДн;

- принятие мер по недопущению возникновения подобных инцидентов в дальнейшем.

