Приложение 1
к распоряжению администрации

Новохоперского муниципального района

«_25_»_сентября_2012 г. №_538_
ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ
ответственного за обеспечение безопасности персональных данных администрации муниципального района

1. Общие положения
1.1. Настоящий документ определяет основные функции, обязанности, права и ответственность ответственного за обеспечение безопасности персональных данных администрации Новохоперского муниципального района.

1.2. Ответственный за обеспечение безопасности персональных данных  назначается главой администрации муниципального района.
1.3. Ответственный за обеспечение безопасности персональных данных в своей работе руководствуется настоящей инструкцией и другими правовыми актами администрации муниципального района.
1.4. Ответственный за обеспечение безопасности персональных данных осуществляет методическое руководство операторов, системных администраторов и других лиц, допущенных к работе в ИСПДн, в вопросах обеспечения защиты ПДн.

1.5. Требования ответственного за обеспечение безопасности персональных данных, связанные с выполнением им своих должностных обязанностей, обязательны для исполнения всеми пользователями ИСПДн.

1.6. Ответственный за обеспечение безопасности персональных данных несет персональную ответственность за состояние и поддержание установленного уровня защиты ИСПДн.
2. Должностные обязанности ответственного за обеспечение безопасности персональных данных 
2.1. Ответственный за обеспечение безопасности персональных данных обязан:

2.1.1. Знать перечень и состав ИСПДн, перечень задач, решаемых их использованием.

2.1.2. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций и распоряжений, регламентирующих порядок действий по обеспечению защиты ПДн.
2.1.3. Осуществлять учет применяемых СЗИ, эксплуатационной и технической документации к ним.
2.1.4. Поддерживать работоспособность средств СЗИ от НСД в пределах возложенных на него функций.

2.1.5. Участвовать в контрольных и тестовых испытаниях и проверках элементов ИСПДн.

2.1.6. Участвовать в приемке новых программных средств.
2.1.7. Уточнять в установленном порядке обязанности пользователей ИСПДн.

2.1.8. Вести учет носителей ПДн.

2.1.9. Выдавать пользователям личные пароли доступа к средствам ИСПДн.
2.1.10. Контролировать физическую сохранность средств и оборудования ИСПДн.
2.1.11. Контролировать исполнение пользователями ИСПДн введенного режима безопасности.
2.1.12. Контролировать исполнение пользователей парольной защиты.
2.1.13. Своевременно анализировать журналы учета событий, с целью выявления возможных нарушений.
2.1.14. Периодически (не менее одного раза в три месяца) представлять руководству отчет о состоянии защиты ИСПДн, о нештатных ситуациях на объектах ИСПДн и допущенных пользователями нарушениях установленных требований по защите информации.

2.1.15. Принимать незамедлительные меры по реагированию, в случае возникновения нештатных и аварийных ситуаций, с целью ликвидации их последствий, участвовать в расследовании причин их возникновения.
2.1.16. Немедленно докладывать главе администрации муниципального района или лицу, исполняющему его обязанности, о фактах и попытках несанкционированного доступа к ПДн, о неправомерных действиях пользователей или иных лиц, приводящих к нарушению требований по защите информации, а так же об иных нарушениях требований информационной безопасности ИСПДн.

2. 1.17. В случае не продления сертификата соответствия ФСТЭК России на СЗИ ответственный за обеспечение безопасности персональных данных обязан поставить в известность орган по аттестации, проводивший аттестацию ИСПДн, для принятия совместного решения.
3. Организация парольной защиты
3.1. Личные пароли доступа к средствам ИСПДн выдаются пользователям ответственным за обеспечение безопасности ПДн. 
3.2. Полная плановая смена паролей в ИСПДн проводится не реже одного раза в 3 месяца. Срочная (внеплановая) полная смена паролей производится в случае прекращения полномочий (увольнение, переход на другую работу и т. п.) пользователя информационной системы и других работников, которым по роду работы были предоставлены полномочия по управлению системой парольной защиты.
3.3. Правила формирования пароля:

· пароль не может содержать имя учетной записи пользователя или какую-либо его часть;

· пароль должен состоять не менее чем из 8 символов; 

· в пароле должны присутствовать символы трех категорий из числа следующих четырех: 

1) прописные буквы английского алфавита от A до Z; 

2) строчные буквы английского алфавита от a до z; 

3) десятичные цифры (от 0 до 9); 

4) символы, не принадлежащие алфавитно-цифровому набору (например, !, $, #, %);

· запрещается использовать в качестве пароля имя входа в систему, простые пароли типа «123», «111», «qwerty» и им подобные, а так же имена и даты рождения своей личности и своих родственников, номера автомобилей, телефонов и другие пароли, которые можно угадать, основываясь на информации о пользователе;

· запрещается выбирать пароли, которые уже использовались ранее. 
4. Права ответственного за обеспечение безопасности персональных данных. 
4.1. Ответственный за обеспечение безопасности ПДн имеет право:

4.1.1. Требовать от сотрудников соблюдения правил работы в ИСПДн, приведенных в должностных инструкциях.

4.1.2. Требовать от пользователей безусловного соблюдения установленной технологии обработки ПДн и выполнения требований локальных документов, регламентирующих вопросы обеспечения защиты ПДн.

4.1.3. Вносить свои предложения по совершенствованию СЗПДн.

4.1.4. Инициировать проведение служебных расследований по фактам нарушения установленных требований обеспечения защиты ПДн в ИСПДн.
5. Ответственность ответственного за обеспечение безопасности персональных данных
5.1. Ответственный за обеспечение безопасности ПДн несет ответственность:
5.1.1. За правонарушения,  за ненадлежащее исполнение или неисполнение своих должностных обязанностей, предусмотренных настоящей инструкцией, другими локальными организационно-распорядительными документами, в соответствии с действующим законодательством Российской Федерации.

